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DISCLAIMER

Die Shimadzu Deutschland GmbH ist alleiniger Eigentiimer des Copyrights zu diesem Dokument. Der
Inhalt dieses Dokuments darf nicht ohne Genehmigung der Shimadzu Deutschland GmbH im Ganzen oder
in Ausziigen vervielfaltigt oder kopiert werden.

Die Erstellung dieses Dokuments erfolgte nach bestem Wissen und Gewissen, dennoch sind Anderungen
und Irrtiimer vorbehalten.

Bezliglich technischer Anfragen kontaktieren Sie bitte ihren lokalen Shimadzu-Vertreter.

http://www.shimadzu.de

DIN EN ISO/IEC 17025:2018 — Anforderungen an die Handhabung von Daten im analytischen Labor 2



é SHIMADZU

Excellence in Science

Inhalt

R 101 1T U oY= 4
2. Struktur der DIN EN ISO/IEC 17025:2018 .....ceecvevierireeeeeeiesiessestesseessessessessesssessessessessesssessessessessesssessenes 5
3. Anforderungen der DIN EN ISO/IEC 17025:2018 und deren Umsetzung durch die LabSolutions CS.....6
3.1 Grundsatzliche ANFOrdEIrUNZEN ...o..iiiiiiiie et st s e s be e ebe e staesnee s 8
3.2 Auswahl, Verifizierung und Validierung von Verfahren (Kapitel 7.2) ......ccoveeeecieeeeeieeeeecvee e, 13
3.3 Technische Aufzeichnungen (Kapitel 7.5)......ecueeiiiieciiecee e 15
3.4 Lenkung von Daten und Informationsmanagement (Kapitel 7.11) ......ccccceeciveeieiieeecciee e 18
4. Weiterflhrende INfOrmationNen .......oouii ittt st st s be e st esbe e ebeeeaeesnnneenns 23

DIN EN ISO/IEC 17025:2018 — Anforderungen an die Handhabung von Daten im analytischen Labor



é SHIMADZU

Excellence in Science

1. Einleitung

Im November 2017 wurde vom zustédndigen Ausschuss fir Konformitatsbewertung (CASCO) der
Internationalen Normungsorganisation ISO eine aktuelle Version des internationalen Standards ISO/IEC
17025 ,General requirements for the competence of testing and calibration laboratories” veréffentlicht.
Das Dokument enthalt Anforderungen an Laboratorien um zu gewahrleisten, dass diese imstande sind,
valide Messergebnisse zu produzieren. Diese Norm ist auf alle Organisationen anzuwenden die
Labortatigkeiten ausflihren — unabhangig von ihrer GrolRe oder Mitarbeiteranzahl.

Zusatzlich zur internationalen Norm hat das Deutsche Institut flir Normung DIN im Méarz 2018 das
entsprechende deutschsprachige Dokument DIN EN ISO/IEC 17025:2018 verdffentlicht.” Zusatzlich stellt
die deutsche Akkreditierungsstelle DAkkS auf ihrer Homepage zahlreiche Dokumente zur Umstellung zur
Verfligung, wie etwa eine Umstellungsanleitung.3

Die Frist zur Umstellung auf die DIN EN ISO/IEC 17025:2018 hat mit der Ver&ffentlichung der
internationalen ISO begonnen und endet nach Ablauf der Dreijahresfrist am 30. November 2020. Alle
zuvor erteilten Akkreditierungen auf Basis der vorherigen Norm verlieren somit nach dem 30. November
2020 ihre Giiltigkeit. Eine wesentliche Voraussetzung fir die Begutachtung nach der neuen Norm ist unter
anderem die vollstandige Implementierung der Anforderungen. Fiir eine rechtzeitige Ausstellung der
nétigen Urkunden hat die DAkkS daher den letztmdglichen Begutachtungstermin auf den 31.05.2020
festgesetzt.

Somit betrifft die neue Norm alle Kalibrier- und Priflaboratorien und erfordert laut DakkS-Empfehlung
eine Implementierung der neuen Anforderungen bis Mai 2020. Im Vergleich zur vorherigen Version der
Norm werden nicht nur strukturelle Anderungen gefordert, sondern auch computergestiitzte Auswertung
und Risikobetrachtungen deutlicher in den Fokus gestellt. Gerade fir die Risikoabschatzung im Labor
kénnen elektronische Messdaten und deren Archivierungssysteme eine deutliche Erleichterung bieten, da
sich durch eine integre Datenverwaltung zahlreiche Risiken vermindern lassen.

Besonders in Laboren mit einem hohen Probendurchsatz fallt schnell eine
groRBe Datenmenge an zu Uberpriifenden und freizugebenden Daten an. Bei
papierbasierten Auswertungen ist eine automatisierte Sortierung und Selektion

nicht moglich, sodass der Arbeits- und Zeitaufwand fir den Laborleiter deutlich
hoher ist. Gerade in stressigen Situationen kénnen somit leicht Fehler
Ubersehen werden. Zudem ist fir eine konforme Archivierung der Daten ein vermehrter Platzbedarf

notwendig.

Ein weiteres Risiko bei der Verwendung von Gj @j \/3)‘I @j CSj
papierbasierten Daten entsteht durch mogliche

Manipulation jener. Bei Ausdrucken kénnen J, T R iaciban l Variiibian
Messergebnisse einfach ausgetauscht oder — L
vernichtet werden. Durch die Verwendung von ':13;’! \-:.’/h

! https://www.beuth.de/de/norm/iso-iec-17025/283360546
? https://www.beuth.de/de/norm/din-en-iso-iec-17025/278030106
? https://www.dakks.de/content/umstellungsanleitung-isoiec-170252017
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netzwerkbasierten Serversystemen kann diese Gefahr ausgeschlossen werden.

Das Thema Datenintegritdt ist allerdings fiir viele Laboratorien noch absolutes Neuland und stellt sie vor
neue Herausforderungen, daher fokussiert sich dieses Dokument auf die Anforderungen der Norm und

ihre moglichen Umsetzungen durch Mess- und Auswertungssoftware im Labor.

2. Struktur der DIN EN ISO/IEC 17025:2018

Die Struktur des Dokuments zur DIN EN ISO/IEC 17025:2017 l&sst sich grob in vier Teile einteilen: Im
ersten Teil (Kapitel 1-5) werden grundsatzliche Anforderungen und Begriffe eingefiihrt. Kapitel 6 deckt die

Anforderungen der menschlichen, technischen und raumlichen Ressourcen ab. In Kapitel 7 werden die

Anforderungen an Prozesse vorgestellt und Kapitel 8 thematisiert das Managementsystem.

Im Detail stellt sich der Aufbau wie folgt dar:

Anwendungsbereich
Normative Verweisungen
Begriffe

P wnN e

Allgemeine Anforderungen
4.1. Unparteilichkeit
4.2. Vertraulichkeit
5. Strukturelle Anforderungen

6. Anforderungen an Ressourcen

6.1. Allgemeines

6.2. Personal

6.3. Raumlichkeiten und
Umgebungsbedingungen

6.4. Einrichtungen

6.5. Metrologische Riickfiihrbarkeit

6.6. Extern bereitgestellte Produkte und
Dienstleistungen

7. Anforderungen an Prozesse
7.1. Prifung von Anfragen, Angeboten und
Vertragen
7.2. Auswabhl, Verifizierung und Validierung
von Verfahren
7.3. Probennahme

8.

7.4.

7.5.
7.6.
7.7.
7.8.
7.9.

Handhabung von Prif- und
Kalibriergegenstanden

Technische Aufzeichnungen

Ermittlung der Messunsicherheit
Sicherung der Validitat von Ergebnissen
Berichten von Ergebnissen
Beschwerden

7.10.Nichtkonforme Arbeit
7.11.Lenkung von Daten und

Informationsmanagement

Anforderungen an das Managementsystem

8.1.
8.2.

8.3.

8.4.
8.5.

8.6.
8.7.
8.8.
8.9.

Optionen

Dokumentation des
Managementsystems

Lenkung von
Managementsystemdokumenten
Lenkung von Aufzeichnungen
MalBnahmen zum Umgang mit Risiken
und Chancen

Verbesserung
KorrekturmaRnahmen

Interne Audits
Managementbewertungen
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3. Anforderungen der DIN EN ISO/IEC 17025:2018 und
deren Umsetzung durch die LabSolutions CS

Die DIN EN ISO/IEC 17025/2018 regelt die kompletten operativen Prozesse in einem Priif- oder
Kalibrierlabor. Fiir den konkreten Ablauf im Labor ist dafiir besonders Kapitel 7: ,Anforderungen an
Prozesse” relevant. Hier werden die Prozesse von der Probennahme bis zur Erstellung von Berichten fir
den Kunden definiert und detailliert beschrieben. Ein schematischer Ablauf ist in Abbildung 1 dargestellt,
dabei sind in grau jeweils die entsprechenden Kapitel der DIN EN ISO/IEC 17025:2018 angegeben, die den
Prozessschritt beschreiben.

5
(1
| EEY | "n::l
(

i
'

Probennahme Pmben" Kalibrierung, Messungen J Freigabe J P
| vorbereitung : L
| ) o~ 4

< Proben

Proben

Technische
Aufzeichnungen F&0

Management Nichtkonforme

Ressourcen
Kontrolle von Daten / ' Arbeiten
L Informationsmanagement
7/ Auswahlund —r
(] . Verifizierun e 7
Uberprifung von £ Gewabhrleistung
Anfragen Evaluatlon der Berichten der Ergebnis-

Aniragen ibun e Velkliit der Ergebnisse berichte

Ausschreibungen &

und Vertragen

= Messunsicherheit
Methoden Ergebnisse
vahdlerung

x Beschwerden

Abbildung 1: Schematische Darstellung der operativen Prozesse im analytischen Labor

Fir die Laborsoftware sind dabei besonders die Methodenvalidierung (Kapitel 7.2), die technischen
Aufzeichnungen (Kapitel 7.5) und die Kontrolle von Daten bzw. das Informationsmanagement (Kapitel
7.11) besonders relevant.

Dies beschreibt die ISO in einem Informations-FIyer4 ,ISO/IEC 17025 General requirements for the
competence of testing and calibration laboratories” so:

“The standard has a stronger focus on information technologies. In recognition
of the fact that hard-copy manuals, records and reports are slowly being
phased out in favour of electronic versions, it incorporates the use of
computer systems, electronic records and the production of electronic results
and reports.”

4 https://www.iso.org/files/live/sites/isoorg/files/store/en/PUB100424.pdf
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Zu Deutsch: ,Der Standard setzt einen starkeren Fokus auf Informationstechnologie. Angesichts der
Tatsache, dass Anleitungen, Aufzeichnungen und Berichte in Papierform mit der Zeit durch elektronische
Versionen ersetzt werden, enthélt der Standard die Verwendung von Computersystemen, elektronischen
Aufzeichnungen und der Erstellung von elektronischen Ergebnissen und Berichten.”

Diese Entwicklung ist in der Pharmaindustrie in Form des 21 CFR Part 11 der amerikanischen
Lebensmittel- und Arzneimittelbehérde FDA bereits deutlich friiher gestartet und wurde zur
flachendeckenden Einfiihrung von zumeist serverbasierten Datenbanksystemen fiir die Aufnahme,
Auswertung und Verwaltung von analytischen Messdaten eingesetzt. Auch die elektronische Freigabe und
Signatur sind in den regulierten GxP Laboratorien der Pharmaindustrie bereits gelebter Alltag. Die dafir
entwickelten Softwareldsungen sind bereits erprobt und bewahrt. Dem Einsatz in Laboratorien anderer
Industriezweige steht dabei nichts im Wege — beispielsweise um die neuen Anforderungen der DIN EN
ISO/IEC 17025/2018 in den Laboralltag zu implementieren.

Nachfolgend werden die kritischen Kapitel der Norm im Detail diskutiert sowie ein moglicher
Losungsansatz zur Umsetzung der Anforderungen durch die LabSolutions CS Softwareplattform von
Shimadzu.

DIN EN ISO/IEC 17025:2018 — Anforderungen an die Handhabung von Daten im analytischen Labor 7
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3.1 Grundsatzliche Anforderungen

B :
Client PC - g Gmmm LabSolutionsCS

Server
- . = el
Ol
— =
- = :
H o = |
LCMS Agilent Thermo
LC, GC LC, GC
- = S S il =
= i |
g |
ICP-MS FTIR PPSQ GCMS TOC

Abbildung 2: Schematische Struktur der LabSolutions CS Software

Shimadzu bietet mit der LabSolutions CS eine Losung, die die Datenintegritdt wahrt, angefangen bei Daten
von Chromatographie-Systemen (HPLC, GC, LC-MS und GC-MS) lber Spektrophotometer (UV, FT-IR, RF)
bis hin zu anderen Laborsystemen wie TOC-Analysatoren. Uber eine netzwerkbasierte Datenbanksoftware
kdnnen so Chromatographie-Systeme kontrolliert und Messungen gestartet werden (native LabSolutions
Anbindung). Messdaten und Ergebnisreports von allen Geratetypen kdnnen eingelesen und Gber Clients
beispielsweise im Biro, ausgewertet werden. Mit der LabSolutions CS assoziierte Gerdteanbindungen
kénnen dabei auch Methoden und Reportvorlagen direkt in der Datenbank ablegen. Die Datenfreigabe
erfolgt fur alle Datentypen auf einheitlichem Weg innerhalb der Softwareumgebung.

Der Zugang zur LabSolutions wird dabei durch eine Benutzerkontensteuerung geregelt und ermdglicht
den Login mit Benutzernamen und Passwort, um eine eindeutige Identifizierung der ausfiihrenden
Benutzer zu gewahrleisten. Dabei ist es zusatzlich moglich die Anmeldung an die Benutzersteuerung von

Windows zu koppeln. So werden, durch einen beschrankten Zugang auf die Laborsysteme, die
Anforderungen aus Kapitel 4.2 (Vertraulichkeit) erfullt.
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User Authentication

LabSolutions |

User ID: || |

Password: | |

QK Cancel Help

Abbildung 3: LabSolutions Login-Bildschirm

Zur Benutzerverwaltung gehort dariiber hinaus eine dezidierte Rechteverwaltung. Die Mitarbeiter im
Labor werden verschiedenen Rechtegruppen zugeordnetund ihre Rechte und Verantwortung fiir einzelne
Geratetypen oder Projekte individuell festgelegt. Damit bietet die LabSolutions CS eine komfortable und

Ubersichtliche Moglichkeit die Anforderungen der DIN EN ISO/IEC 17025:2018 in Kapitel 6 (Anforderungen
an die Ressourcen) zu erfillen.
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‘& User Administration (System Administrator)

User 1D User Mame User Administrati Comment
s Admin System Administrator Permitted
stephan Stephan Koller Permitted
Rights Groups
Cperator(RF)
Operator(LIV)

Test Manager
Test Manager{IR)

Prirtt List... Add by List...

Add...

Edit...

Prirt...

Histany...

Help
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Edit Rights Group

Rights Group Mame: |

Comment: |

Rights Settings
Instrument Type: Al
Rights List

System Administration

Change System Settings
Reqister Manual Log

Edit Print Format (Data Manager)
Edit Print Format (Log Browser)
Edit Selection

Change User Mail Settings
Read Project Mame

Record Level 3 Signature
Record Level 4 Signature
Record Level 5 Signature
Release File

Unlink: Files

Unlock: Files

Copy file

Maove file

Delete file

Rename file

Get the file from Cther Instrument
Reqister to database

Sign an old-version file

Edit Data Information

IR: Initialize Instrument

IR: Edit Report template

IR- Fdit Rennrt temnlate confion iratinn
£

Selected Rights

Change Instrument Settings
Perform Validation Support

Add New Project

Delete Project

Change Project Settings

Lock Project

Unlock Project

Backup

Restore

Browse entire log

Manage Customizing Information
Perform Forced Logout

Record Level 1 Signature
Record Level 2 Signature
Perform File Operation

Rollback Files

Export Files

Import Files

Edit Sample Information

Read Backuped Files

Create Report Set

Create Multi Data Report

Create Multi Data Report Template
Edit Method (Instrument Parameters)
Fdit Mathnd (Pumn Flawt

£

Help

Abbildung 4 a-c: Nutzerverwaltung

Abbildung 5: Rechtegruppenverwaltung

Durch jahrelange Erfahrungen mit Anforderungen aus der pharmazeutischen Industrie und dessen
regulierten Umfeld ist Shimadzu ein kompetenter Partner fiir die Gewahrleistung der Integritdt von

Messdaten. Um Kunden bei der Umsetzung behérdlicher Auflagen und Regularien umfassend zu
unterstiitzen, stellt Shimadzu die neuesten Informationen zu Normen und Guidelines zusammen. Auf
dieser Grundlage werden Produkte entwickelt sowie Kundenseminare zu aktuellen Aspekten der

Datenintegritdt angeboten.
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(1) 1SO17025 konforme Produkte (2) Validierung
e S/W und Gerateunterstiitzung fur Part 11 » |Q/OQ fur Analysengerate
e Automatische Softwarevalidierung e Computervalidierung

e PC Netzwerke e VVerschiedene Arten von Validierungs-
dokumenten

EsHIMADZU
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Konformitdtssupport

e Periodische Datenintegritatsseminare

Abbildung 6: Konformitatssupport durch Shimadzu
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3.2 Auswahl, Verifizierung und Validierung von Verfahren
(Kapitel 7.2)

7.2.1.3 Das Laboratorium muss sicherstellen, dass es die giiltige Version eines Verfahrens
anwendet, es sei denn, diese ist unzweckmalig oder ihre Anwendung nicht moglich.
Falls notwendig, muss die Anwendung des Verfahrens durch weitere Angaben erganzt
werden, um eine widerspruchsfreie Anwendung sicherzustellen.

[ANMERKUNG: Internationale, regionale oder nationale Normen oder andere
anerkannte Spezifikationen, die fiir die Durchfiihrung der Labortatigkeiten ausreichend
genaue Informationen enthalten, brauchen nicht als interne Verfahrensanweisungen
erganzt oder erneut geschrieben zu werden, wenn diese normativen Dokumente in
einer Form veroffentlicht sind, dass sie vom Personal fiir die Abldufe im Laboratorium
benutzt werden kénnen. Zusatzliche Anweisungen fiir mogliche Zwischenstufen im
Verfahren oder zuséatzliche Details konnen erforderlich sein.]

7.2.1.6 Wenn die Entwicklung eines Verfahrens erforderlich ist, muss dies planmaRig erfolgen
und muss kompetentem Personal, das mit angemessenen Ressourcen ausgeristet ist,
Ubertragen werden. Bei weiterer Entwicklung des Verfahrens missen regelmaRige
Uberpriifungen durchgefiihrt werden, um zu bestétigen, dass die Erfordernisse des
Kunden weiterhin erfillt werden. Jede Modifizierung des Entwicklungsplans muss
geprift und freigegeben werden.

7.2.1.7 Abweichungen von Verfahren bei allen Labortatigkeiten diirfen nur stattfinden, wenn
die Abweichung dokumentiert wurde, aus fachlicher Sicht gerechtfertigt ist,
freigegeben und vom Kunden akzeptiert wurde.

[ANMERKUNG: Die Zustimmung des Kunden zu Abweichungen kann im Voraus im
Vertrag vereinbart werden.]

Um die aufgefiihrten Anforderungen der DIN EN ISO/IEC 17025:2018 zu erfiillen, verfuigt die LabSolutions
CS Uber einen Audit Trail inklusive optionaler Versionierung fiir Methoden. Sind die Einstellungen
entsprechend getroffen, werden Anderungen der Methode wihrend der Entwicklung von Verfahren nur
nach Angabe der Begriindung abgespeichert. Durch organisatorische MaRnahmen ldsst sich eine Freigabe
der veranderten Methoden durch den Laborleiter implementieren, bevor sie zur Analyse genutzt werden
kdnnen.

DIN EN ISO/IEC 17025:2018 — Anforderungen an die Handhabung von Daten im analytischen Labor 13
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1/1
Stephan Koller
8/23/2018 10:06:21 AM (+02:00)

Application

Project Name:Sample_LC_EN

Event Type:Audit Trail

Sub Message:Sample_LC_EN/Method/Demo_Method, lcm

Type:Audit Trail

Message:The content of the change was recorded,

Sub Message:Sample_LC_EN/MethodDema_Method lcm
Date & Time:8/23/2018 10.03:45 AM (+02:00)

User Name:Stephan Koller

Project Name:Sample_LC_EN

Applicatan Mame:Postrun Analysis

PC Name:DESKTOP-653GVOK

No  Wersion Modified Contents Reason
1 2 ==Quantitative Parameters>> [Peak Delector A: Chromatopac -> - hessere |ntegration
Processing Parameters] Algorithrm  PeakFinder
2 2 <<Calibration Curve>> [Compound  Delectar A bessere Integration
Table] Modify Calibration Curve

Type:Audit Trail

Message:The content of the change was recorded,

Sub Message:Sample_LC_EN/MethodDemo_Method, lcm
Date & Time:8/23/2018 10:02:26 AM (+02:00)

User Name:Stephan Kaller

Project Mame:Sample_LC_EN

Applicatan Name:Postrun Analysis

PC Name:DESKTOP-G53GVOK

Mo | Version Meodified Contents Reason
1 1 ==Cuantiiative Parameaters>> Detector & |D1: 2,800 == 2 636 Retentionszeit verschoben
[Compound Table] R Time
2 1 <<Calibration Curve>> [Compound  Delectar A Retentionszeit verschoben
Table] Modify Calibration Curve

Abbildung 7: Audit Trail fir Methoden in den LabSolutions CS.
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3.3 Technische Aufzeichnungen (Kapitel 7.5)

7.5.1 Das Laboratorium muss sicherstellen, dass die technischen Aufzeichnungen fir alle
Labortatigkeiten die Ergebnisse, den Bericht und ausreichende Informationen
enthalten, und, falls moglich, die Faktoren, die sich auf die Messergebnisse und deren
Messunsicherheit auswirken, moglichst leicht erkennen zu konnen und um eine
Wiederholung der Labortatigkeit unter Bedingungen zu ermoglichen, die den in der
Aufzeichnung niedergelegten moglichst nahe kommen. Die technischen
Aufzeichnungen missen das Datum und die Identitdt der Personen beinhalten, die fir
die jeweiligen Labortatigkeiten und die Priifung der Daten und Ergebnisse
verantwortlich sind. Urspriingliche Beobachtungen, Daten und Berechnungen miissen
zu dem Zeitpunkt, zu dem sie gemacht werden, aufgezeichnet werden und der
speziellen Aufgabe zuzuordnen sein.

7.5.2 Das Laboratorium muss sicherstellen, dass Anderungen an den technischen
Aufzeichnungen zu friiheren Versionen oder zu urspriinglichen Beobachtungen
zurilickverfolgt werden kdnnen. Sowohl die urspriinglichen als auch die gedanderten
Daten und Dateien missen aufbewahrt werden, zusammen mit dem Datum der
Anderung, einem Hinweis auf die gednderten Aspekte und das Personal, das fiir die
Anderungen verantwortlich ist.

Die LabSolutions CS bietet zahlreiche Funktionen, um die Integritat der technischen Aufzeichnungen zu
gewahrleisten. Die in diesem Kapitel geforderten Funktionen entsprechen dem aus der pharmazeutischen
Industrie gepragten ALCOA-Prinzip. ALCOA ist dabei ein Akronym fir accurate, legible, contemporaneous,
original und attributable, also: akkurat, lesbar, permanent bzw. zeitgleich,original und einer jeweiligen
Person zurechenbar. Dieses Prinzip lasst sich auf den gesamten Lebenszyklus und alle Arten von Daten
anwenden.

Tabelle 1: Im LabSolutions Datenfile enthaltene Informationen

Probeninformationen (Probenname, Proben-ID, Vial-Nummer, etc.)
Dateinamen, die fir die Analyse und Re-Analyse verwendet wurden
Namen der Benutzer, die die Datei erstellt und/oder bearbeitet haben
Datum und Zeitpunkt der Datenaufnahme und/oder von Anderungen
Kommentare

Chromatogramme

Systemkonfiguration und Instrumentenparameter bei der Datenaufnahme

Methode zur Datenverarbeitung (Originaldatensatz; inkl. Peakintegrationsprogramme)
Statusinformationen (Operational Log wahrend der Datenaufnahme)

Probentabelle (fiir die Stapelverarbeitung von Messdaten)

Analysenergebnisse

Methode der Datenverarbeitung (aktuellster Datensatz; inkl. Peakintegrationsprogramm)
Methoden der Datenverarbeitung (Audit Trail Logbuch fir Analyse-Ergebnisse)
Reportformat (fir die als Bericht ausgegebenen Ergebnisse)

Probentabelle (fir die Stapelverarbeitung bei der Re-Analyse)

DIN EN ISO/IEC 17025:2018 — Anforderungen an die Handhabung von Daten im analytischen Labor 15
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Daten, die mit der LabSolutions CS Software aufgenommen werden, enthalten daher untrennbar alle in
Tabelle 1 angegebenen Informationen, um eine komplette und umfassende Aufzeichnung dieser
Parameter in einem maschinen-lesbaren Format zu gewahrleisten. Aus diesen Daten kann jederzeit ein
akkurater Bericht in menschen-lesbarer Form generiert werden. Dies unterstiitzt ebenfalls die
Anforderungen der DIN EN ISO/IEC 17025:2018 in Kapitel 6.2.4, 6.2.6 und 7.8.

Um die Anforderungen der Normen zu gewahrleisten und dennoch eine moglichst intuitive und
komfortable Bedienung fiir Laborleiter zu gewahrleisten, enthalt die LabSolutions CS mit dem
Datenmanager ein Tool zur Sichtung und Freigabe von Messdaten. Mit den Datenfiles der Messungen
werden automatisch die erstellten Reports und Berichte verkniipft und die ausgewerteten Ergebnisse
durch einen Klick angezeigt. Der Status der Datenfiles (ausgewertet, freigegeben, abgelehnt, etc.) ist
durch konsistente Farbkodierung auf den ersten Blick erkennbar.

57} DataManager (System Administrator) — O >
File Edit View Process Tools Window Help
SRAABDL A XAFTELARAIMDO M Type o fies Da v
Select Project.. Current Project Sample LC_EN
- A r Show Result File
'r: Filtering Start = Filtering Condition: | by Settings on Fitering-Tab w Show Result Fil Batch Data
z
= Data File N: Date Registel
= Load... | | Save... | | Clear == 2a==
i
~
* Max. #to List:
5| ] i
E Instrument Type: 12 Demo_Data-007.lcd 3 0453 :8/22/2018 11:32: | System Administr:
= | | 13 |~ Demo_Data-006.lcd 3 0-40-3 8222018 11:32: | System Administr: Withdraw 8
5 14 lﬂ Demo_Data-005.lcd 3 0-30-3 :8/22/2018 11:32: ;| System Administr:
= Instrument Name: 15 _|w] Demo_Data-004 lcd 3 0-15-3 | 8/22/2018 11:32: | System Administr
— | "| 16 .ﬂ Demo_Data-003.lcd 3 0-36-3 | 8/22/2018 11:32: | System Administr. Reviewed 8/
Data No. 17 .ﬂ Demo_Data-002.lcd 3 0-20-3 | 8/22/2018 11:32: | System Administi: Reviewed 8l
| v| 18 .ﬂ Demo_Data-001.lcd 3 0-32-3 1 8/22/2018 11:32: | System Administr; Confirmed 8l
Data File Name: 19 || PDA_Demo_Data-001.Ic 1.0-23-1 14412017 6:09:12 | System Administr
. 20 |w PDA_Demo_Data-002.Ic 1:0-33-1 4412017 6:0%:21 : System Administr
| V| 21 |u) PDA_Demo_Data-003.lc 1:0-521 4412017 6:09:29 | System Administr
Sample Name: 22 ‘Q PDA_Demo_Data-006.1c 1:0-17-1 414i2017 6:09:53 | System Administr
| v| 23 |l PDA Demo Data-007lc 110431 (442017 6:10:00 ; Svstem Administr v
< >
Sample ID: !
| v]
Last Signature Status
| v]
Acquired by
| v]
Updated by
| v]
[ Date Acquired < 5
] Modfied
= .
Comment: -~ Tutonal_5td003 pdf
[ %
Advanced..
hd Hide Resutt File
View histories of selected file 18MB ER/ES

Abbildung 8: Ubersicht {iber den Status verschiedener Methoden im Data Manager

Ebenfalls enthalten ist eine Versionierung der Datenfiles. Zu jeder Datei werden die vorherigen Versionen
angezeigt und ein Zurlicksetzen auf dltere Versionen ist moéglich. Auch die Originaldaten sind in der
Datenbank sicher abgelegt. An den Datenfiles vorgenommene Anderungen, werden wieder iiber einen
Audit Trail aufgezeichnet. Dabei ist die dafiir verantwortliche Person eindeutig benannt. Fiir Anderungen
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werden darlber hinaus der Zeitpunkt, sowie der alte und neue Wert und der Grund (soweit obligatorisch)
aufgezeichnet.

57} DataManager (System Administrator) — O >
File Edit View Process Tools Window Help
SRR RLs R XA SAERSMNEOR Type of s Data v
Select Project.. Current Project: CheckData_LC_EN
'r: Batch Data Set = Filtering Condition: | by Settings on Filtering-Tab: Show Result File () Batch (® Data
w
'§ Data File Nam Version Data No. Date Regist Reagi: ed by | Date Acg ™
= | [ Show Fitering Condtions 1|3 Lc_oaData-T02 4 0224 8/22/2018 1:58:2 Systern Administi: 5/27/2000 |
- 2 JA‘_H‘ tLC_OQData-ITO 3:0-22-3 8/22/2018 1:54:1: System Administr: 5/27/2000 .
Max. #to List Start | Clear 3 &,‘ tLC_OQData-ITO 2:0-22-2 8/22/2018 1:47-4: Systemn Administr: 5/27/2000 .
. |1I}D | 4 |»3 “LC_OQDataITO 1:0-22-1 7/6/2011 7:13:12 Systern Administr; 5/27/2000
@ : Bl Lc_0QDats-extd 310363 812212018 1:55:5  System Administr. 1/16/2003 ;
= File Name: 6 |- ILC_OOData-ext 2 1 0-36-2 8/22/2018 1:49:3 . System Administr. 1/16/2003 ;
5 | V| 7 Ju‘_-‘~|! ‘LC_OQData-ext 1:0-36-1 716/2011 7:12:29: Systemn Administr; 1/16/2003 ;
a User Name: 8 &‘: LC_OQData-extd 310333 8/22/2018 1:55:4 | Systern Administr; 1/16/2003 :
L |System Administrator v| 9 JA‘_MJ HLC_OQData-ext 2:i0-33-2 8/22/2018 1:49:2: Systern Administr; 1/16/2003 ;
10 |t LLC_OQData-ext 1:0-33-1 7i6/2011 7:12:19: Systern Administr: 1/16/2003 ;
Instrument Type: 11 |w] LC_OQData-extd 30-24-3 8/22/2018 1:55:3 System Administr: 1/16/2003 ;
| v| 12 &7 HLC_OQData-ext 2 i0-24-2 8/22/2018 1:49:0: System Administr: 1/16/2003 ;
Instrument Name: 13 &7 HLC_OQData-ext 1:0-24-1 7FI6/2011 7:12:09: System Administr: 1/16/2003 ;
| v| 14 &7 LC_OQDatz-ext) 3:i0-17-3 8/22/2018 1:55:1: System Administr: 1/16/2003 ;
Data Set No.: 15 E HLC_OQData-ext 2:i0-17-2 8/22/20718 1:48:5: System Administr: 1/16/2003 ;
| = | 16 |wl 1LC OQData-ext 1:0-171 7i6i2011 7:12:00 Svstern Administr: 1/16/2003 : ¥
Yl v < >
File Mame Date Registerec LC
ﬁi_gg_gl:uhon:c: i/giﬁ:::::iiz Em Detector | Channel/ Line Peaki 1D# Retention| R " Concentra 1
] LC_O0_Dilution I g = 1 | Detector A  Detector A 1 1 2631 3021 mgl
2 Detector A : Detector A 2 2 321 3011 imgl
3 |Detector A | Detector A 3 3 3921 3.016 i mg/
4 Detector A | Detector A 4 4 4.614 3.014 i mg/
< >
= Caliblnfo_67 pdf " InstMethod_ pdf
" DataProcMethod_47 pdf =\ LC_0QData-ext0d_Dilution pdf *
< >
Show only the latest information
Hide Result File
16MB ER/ES

Abbildung 9: Versionierung von Dateien im Data Manager
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3.4 Lenkung von Daten und Informationsmanagement
(Kapitel 7.11)

7.11.1 Das Laboratorium muss Zugriff auf die Daten und Informationen haben, die fir die
Durchfiihrung von Labortatigkeiten erforderlich sind.

7.11.2 Die Informationsmanagementsysteme des Laboratoriums, die fiir die Erfassung,
Verarbeitung, Aufzeichnung, das Berichten, die Lagerung oder die Abfrage von Daten
genutzt werden, missen vor ihrer Einfihrung vom Laboratorium auf ihre
Funktionsfahigkeit hin bewertet werden. Dies schlie8t das ordnungsgemale
Funktionieren von Schnittstellen innerhalb der Informationsmanagementsysteme des
Laboratoriums ein. Bei Anderungen, einschlieRlich Anderungen an der
Softwarekonfiguration oder -modifikationen an kommerzieller Standardsoftware des
Laboratoriums, miissen diese vor der Umsetzung validiert, freigegeben und
dokumentiert werden.

[ANMERKUNG 1: In diesem Dokument umfassen ,Informationsmanagementsysteme
des Laboratoriums” die Lenkung von Daten und Informationen, die in
computergestiitzten und nicht computergestiitzten Systemen enthalten sind. Einige
der Anforderungen kdnnen eher fiir computergestiitzte Systeme gelten als fir nicht
computergestitzte Systeme.]

[ANMERKUNG 2: kommerzielle Standardsoftware fiir den allgemeinen Gebrauch, die in

ihrem vorgesehenen Anwendungsbereich benutzt wird, kann als ausreichend validiert
angesehen werden.]

7.11.3 Das Informationsmanagementsystem des Laboratoriums muss:
a) vor unbefugtem Zugriff geschiitzt sein;
b) gegen Manipulation und Verlust gesichert sein;

c) in einer Umgebung betrieben werden, welche den Spezifikationen des
Anbieters oder des Laboratoriums entspricht, oder im Fall von nicht
rechnergestiitzten Systemen Bedingungen vorhilt, die die Genauigkeit bei
manueller Aufzeichnung und Ubertragung sicherstellen;

d) in einer Weise aufrechterhalten werden, die die Unversehrtheit der Daten und
Informationen sicherstellt;

e) die Aufzeichnung von Systemausfillen sowie die angemessenen Sofort und
KorrekturmalRnahmen miteinschlielRen.

7.11.4 Wenn das Informationsmanagementsystem des Laboratoriums auBerhalb des
Laboratoriums oder von einem externen Anbieter betrieben wird, muss das
Laboratorium sicherstellen, dass der Anbieter oder Betreiber des Systems alle
anwendbaren Anforderungen dieses Dokuments erfiillt.

7.11.5 Das Laboratorium muss sicherstellen, dass die Anweisungen, Handbiicher und
Referenzdaten zum Informationsmanagementsystem des Laboratoriums dem Personal
leicht zugdnglich gemacht werden.

7.11.6 Berechnungen und Datenibertragungen missen in zweckmaRiger und systematischer
Form geprift werden.
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Um die ordnungsgemale Funktion der Software zu gewahrleisten, ist eine vorherige Validierung
notwendig. Nur so kdnnen Richtigkeit, Verldsslichkeit, konsistenter Betrieb innerhalb der vorgegebenen
Anforderungen sowie das korrekte Erkennen von ungiiltigen oder veranderten Aufzeichnungen durch die
Software gewahrleistet werden. Shimadzu bericksichtigt diese Anforderungen bereits in der
Softwareentwicklung und stellt deren Einhaltung sicher. Bei der Softwarevalidierung nach der Installation
beim Kunden muss aulRerdem sichergestellt werden, dass keinerlei Abweichungen auftreten. Diese
Validierung wird von Shimadzu in Form von Protokollen zur Installationsqualifikation (1Q) und
funktionellen Qualifikation (OQ) angeboten. Im IQ/OQ Prozess wird zertifiziert, dass die Installation
korrekt ausgefiihrt wurde. Durch Systemchecks wird dabei die korrekte Funktionsweise der Software
kontrolliert.

.22 Check the Program Files (System Administrator)

LabSelutions LCGC This program will check the integrity of the program files.

LS5UICaICurve dlis now on checking....

Execute Browse. .. Close Help

Abbildung 10: Auszug aus der Installationsqualifizierung

Um wihrend des Betriebs alle Anderungen am System aufzuzeichnen, verfiigt die LabSolutions CS iiber
drei verschiedene Arten von Logblichern, die samtliche Operationen dokumentieren:

e Das Application Log ist fiir alle Datenaufnahmen sowie Verdnderungen und Operationen an
analytischen Daten zustandig. Darunter fallen auch samtliche An- und Abmeldungen von
Benutzern am System.

e Das System Log zeichnet Anderungen an der Systeminfrastruktur auf. Darunter fallen
beispielsweise Anderungen an den Projekten, der Systemkonfiguration der Gerate im Labor und
den Systemeinstellungen und Rechtegruppen.

e Das User Authentication Log, speichert Informationen rund um die Benutzeraccounts. Hier
werden unter anderem das Anlegen neuer Benutzerprofile, Anderungen der
Nutzerberechtigungen oder User Lockouts aufgrund fehlerhafter Passworteingaben gespeichert.

Alle Eintrage in diese Logblicher werden automatisch durch das System angelegt und in der Datenbank
gespeichert. Durch komfortable Filteroptionen lassen sich alle drei Logbiicher schnell und einfach
durchsuchen.
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Die drei Logblicher sind voneinander unabhangig, da die Wege der Datenerhebung unterschiedlich sind:
So werden Informationen fiir das Application Log zusammen mit den zugehdrigen Messdaten verwaltet,
wahrend das System Log bei entsprechenden Verdanderungen am System geschrieben wird. Das User
Authentication Log wiederum wird nur dann aktiv, wenn Veranderungen an der Benutzerkontensteuerung
vorgenommen werden.

Um die Unversehrtheit der Daten und Informationen zu gewahrleisten, wird in dem Moment, in dem eine
neue Analyse aufgezeichnet oder eine Reprozessierung ausgefiihrt wird, der komplette Datensatz,
bestehend aus den Rohdaten, der Methode zur Datenaufnahme und -auswertung sowie den berechneten
Ergebnissen, automatisch in der Datenbank abgelegt — gemeinsam mit einem Audit Trail zu den
betreffenden Daten. Gleichzeitig werden die Verdanderungen ebenfalls in den Logblichern dokumentiert.
Die Daten in der Datenbank sind gegen Uberschreiben oder Léschen gesichert, um eine addquate
Leistungsfahigkeit des Audit Trails zu gewahrleisten und die absichtliche oder unabsichtliche Manipulation
von Daten auszuschlieRen.

“4 Log Browser [System Administrator) - O *
File Edit View Help
w | Filtering x Sto Log Type: | System Administration ~ Target: |DB ~
.g Gondition
i Clear Type Message Sub Message Date & Time User Name
| - | Information | Open Application 8/21/2018 4:13:30P... | System Ad...
Instrument Name: Information | Cloze Application 8/21/2018 4:13:21 P... | System Ad
| V| Audit Trail The content of the change wa... 8/21/2018 4:10:26 P... | System Ad...
PC Name: Information | Delete a rights gourp Test -> Deleted 8/21/2018 4:10:26 P... | System Ad...
| » | Information | Open Application 8/21/2018 4:10:04 P... |System Ad...
Information | Close Application. 8/21/2018 3:26:15 P... | System Ad...
User Name: N N .
| V| Audit Trail The content of the change wa... 8/21/2018 3:26:14 P... | System Ad...
Information | Edit a rights gourp Test -> Edited 8/21/2018 3:26:13 P... | System Ad...
Application Name: Information | Open Application 8/21/2018 3:26:02 P... |System Ad...
| hd | Information | Close Application. 8/21/2018 3:25:41 P... |System Ad...
Event Type AuditTrail | The content of the change wa 8/21/2018 3:25:38 P___ | System Ad
¥ Information | Add a rights gourp Test-> Added 8/21/2018 3:25:38 P... | System Ad...
Message: Information | Open Application 8/21/2018 3:24:34 P... | System Ad...
| e | Information | Close Application. 8/21/2018 3:23:32 P... |System Ad...
Sub Message: Information | Open Application 8/21/2018 3:23:04 P... | System Ad
| > | Information | Close Application. 8/21/2018 3:23:01 P... |System Ad...
Specified Period Information | Open Application 8/21/2018 3:22:53 P... |System Ad...
Information | Close Application. 8/21/2018 3:21:41 P... | System Ad...
® Today Audit Trail The content of the change wa... 8/21/2018 3:21:41 P... | System Ad...
() 3days Information | Open Application 8/21/2018 3:21:32 P... | System Ad...
() One week Information | Close Application. 8/21/2018 3:21:22 P... |System Ad...
Information | Open Application 8/21/2018 3:21:14 P... |System Ad...
(C) One morth — .
Information | Close Application. 8/21/2018 3:01:02 P... |System Ad...
O From Audit Trail The content of the change wa... 8/21/2018 3:01:02 P... | System Ad...
Information | Open Application 8/21/2018 2.59:04 P... | System Ad...
to
[] Fitter audtt trail log
£ >
26/ 26

Abbildung 11: System Administration Log
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230/ 230

5 Log Browser (System Administrator) — O x
File Edit View Help
E Eg:lzriitrilgn Log Type: | Application w Target: DB e
o
T Clear Type Message Sub Message Date & Time User Nam
- Project Name: File Operati | The file has been registered. 0-38-3/CheckData_LC_EM/Sy... |8/22/2018 1:54:51 P... | System Ad.
‘ v| File Operati | The file has been registered. DataSet: CheckData_LC_EMN/.. |8/22/2018 1:54:51 P... | System Ad.
Instrument Name: File Operati | The file has been registered. CheckData_LC_EN/Method/L... |8/22/2018 1:54:3% P... | System Ad.
‘ - | File Operati | The file has been registered 0-27-3/CheckData_LC_EMN/Sy  |8/22/2018 1:54:38 P__ | System Ad
PC Name: File Operati | The file has been registered. DataSet: CheckData_LC_EN/... [8/22/2018 1:54:38 P... | System Ad.
‘ v| File Operati | The file has been registered. 0-30-3/CheckData_LC_EM/Sy... |8/22/2018 1:54:25 P... | System Ad.
File Operati | The file has been registered. DataSet: CheckData_LC_EMN/.. |8/22/2018 1:54:25 P... | System Ad.
‘User Name: 7 File Operati | The file has been registered. | 0-20-3/CheckData_LC_EN/Sy... | 82212018 1:54:12 P... | System Ad.
File Operati | The file has been registered. DataSet: CheckData_LC_EM/... |8/22/2018 1:54:12 P... | System Ad.
Appliation Name: Information  Close Application. £/22/2018 1:54:02 P... | Systemn Ad.
‘ V| File Operati | The file has been registered. 0-12-3/CheckData_LC_EMN/Sy... |8/22/2018 1:53:58 P... | System Ad.
Event Type: File Operati | Thefile has been registered. | DataSet: CheckData_LC_EN/... |8/22/2018 1:53:58 P... | Systern Ad.
e Information | Start Batch Processing (Postr... |CheckData_LC_EN-LC_OG_... |8/22/2018 1:53:45 P... | System Ad.
Message: Signature The signature has been acce... |File: 0-24-2/Sample_LC_EN/... |8/22/2018 1:4%:41 P.. | System Ad.
‘ v| Signature The signature has been acce... |File: 0-47-2/Sample_LC_EN/.. |8/22/2018 1:49:40 P... | System Ad.
Sub Message: Signature The signature has been acce... |File: 0-12-2/Sample_LC_EN/.. |8/22/2018 1:49:40 P... | System Ad.
‘ v| Signature The signature has been acce File : 0-10-2/Sample_LC_EN/.. |8/22/2018 1:4%:39 P__ | System Ad
Specified Period Signature The signature has been acce... | File : 0-9-2/Sample_LC_EMN/E... | 8/22/2018 1:4%:39 P... | System Ad.
Signature The signature has been acce... |File: 0-31-2/Sample_LC_EN/... |8/22/2018 1:49%:39 P.. | System Ad.
® Today Signature The signature has been acce... |File: 0-39-2/Sample_LC_EN/.. |8/22/2018 1:49:38 P... | System Ad.
() Adays Signature The signature has been acce... |File: 0-27-2/Sample_LC_EN/.. |8/22/2018 1:49:38 P... | System Ad.
) One week Information | End Batch Processing (Postru... | CheckData_LC_EN-LC_0OQ_... |8/22/2018 1:4%:38 P... | System Ad.
Signature The signature has been acce... |File: 0-41-2/Sample_LC_EN/.. |8/22/2018 1:49:37 P... | System Ad.
O One marth Signature The signature has been acce... |File: 0-49-2/Sample_LC_EN/.. |8/22/2018 1:49:37 P... | System Ad.
O From File Operati | The file has been registered CheckData_L C_EN/Batch/LC 8i22/2018 1:49:37 P__ | System Ad
Signature The signature has been acce... |File: 0-21-2/Sample_LC_EN/.. |8/22/2018 1:49:36 P... | System Ad.
1o File Operati | The file has been registered. 0-34-2/CheckData_LC_EM/Sy... |8/22/2018 1:49:36 P... | System Ad.
File Operati | The file has been registered. DataSet: CheckData_LC_EMN/.. |8/22/2018 1:49:36 P... | System Ad.
Signature The signature has been acce... |File: 0-24-2/Sample_LC_EN/.. |8/22/2018 1:49:25 P... | System Ad.
Signature The signature has been acce. File : 0-47-2iSample_LC_EN/ . |B/22/2018 1:49:24 P__ | System Ad
[ Fiter audit trail log X N
Signature The signature has been acce... |File: 0-12-2/Sample LC EN/.. |8/22/2018 1:49:24 P... | System Ad. ¥
£ >

Abbildung 12: Application Log
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5 Log Browser (System Administrator) — O x
File Edit View Help
w Eg:lzriitrilgn Stop Log Type: | User Authentication s Target: |DB ~
z
o Clear Type Message Sub Message Date & Time User Name
‘ - | Information | Open Application. 8/21/2018 4:.07:46 P... | System Ad...
Instrument Name: Informaticn | Close Application. 8i21/2018 3:24:06 P... | System Ad...
‘ - | Audit Trail The content of the change wa. . |[Stephan Koller] 8i21/2018 3:24:05 P__ | System Ad
. Information | Edita user account [Stephan Koller] -» Edited 8/21/2018 3:24:05 P... | System Ad...
lame:
‘ v| Information | Open Application. 8/21/2018 3:23:36 P... | System Ad...
User N Information | Close Application. 8/21/2018 3:22:16 P... | System Ad...
ser Name:
‘ | Information | Add a user account [Stephan Koller] -» Added 8/21/2018 3:22:14 P... | System Ad...
Information | Open Application. 8/271/2078 3:21:56 P... | System Ad...
Application Name:
Evert Type:
Message:
Sub Message:
Specified Period
(®) Today
() Adays
() One week
() One morth
() From
to
[ Fiter audit trail log
£ >
949

Abbildung 13: User Authentication Log
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4. WeiterfUuhrende Informationen

Weiterfiihrende Informationen finden Sie unter:

e www.shimadzu.de/iso-170252017

e LabSolutions CS

e DINENISO/IEC 17025:2018

e |ISO/IEC 17025:2018

e  DAkks Umstellungsanleitung ISO/IEC 17025:2017 (Stand 23.08.2018)

e ISO Flyer, ISO/IEC 17025 General requirements for the competence of testing and calibration
laboratories”
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